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一种基于分布式服务器集群的可扩展负载均衡策略技术 

孙乔 1，邓卜侨 1，王志强 2，裴旭斌 2 
（1. 北京国电通网络技术有限公司，北京 100070； 

2. 国网浙江省电力公司信息通信分公司，浙江 杭州 310007） 

摘  要：提出了一种基于软件定义网络的分布式数据库负载均衡算法，将数据、控制、应用分离的同时计算

服务器集群中单个服务器的实际负载。通过查询流量采样记录来决策最少连接的服务器路径，减少了访问请

求的响应时间，提高了系统吞吐量和容错能力，实现了充分利用服务器资源的目的。内网中的分布式数据库

实验对通用负载均衡技术和基于软件定义网络的负载均衡技术进行了比较，在不同服务器集群的负载状态下，

后者的平均响应时间小于前者，并得到了更好的负载均衡效果。 
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Abstract: A distributed database load balancing algorithm based on software defined networking was proposed, 

which separated the data, control and application to calculate the actual load of a single server in the server cluster. 

By querying the streams sampling record, the minimum number of server paths were determined, the request re-

sponse time was reduced, the system throughput and fault tolerance were improved, and the full use of the purpose of 

server resources was achieved. The general load balancing technology was compared with the load balancing tech-

nology based on the software defined networking in the internal network of the distributed database experiment, the 

result shows that in the load state of the different server clusters, the average response time of the latter is smaller than 

that of the former, and can get better load balancing effect. 
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1  引言 

互联网技术的快速发展使大型互联网服务提

供商的服务器集群面临更严重的挑战。随着用户

和网络带宽的增长，服务器需要在短时间内处理

大量访问请求。如果服务器不能及时处理用户访

问请求，增加用户的等待时间，则会影响用户体

验，大大降低服务质量。这使服务器成为网络的

新瓶颈，从而迫使研究人员开始研究如何提高服

务器性能。对于这些通过网络连接起来的数据库

而言，必须能够实时处理大量的用户请求，而且

必须能向用户提供高质量服务，这就要求系统能

使每个数据库高效运行，充分发挥它们的作用。 

为了提高服务器性能，企业采取了一系列措

施，如提高 CPU 处理速度、增加服务器缓存容量、

使用高速磁盘阵列以及构建服务器集群。简单地

升级硬件系统不仅会导致现有资源闲置，而且当

业务继续扩大时，企业同样将面临困难局面。通

过建立服务器集群，企业可以将访问请求转发到

多个服务器。这种方法在一定程度上提高了服务

器性能。然而，该解决方案有一个新问题，当服

务器集群接收到一个服务器应该响应的访问请求

时，如果控制系统不能合理分配访问请求，会出

现服务器之间的负载不均衡情况。如何才能提高

系统的响应速度、稳定性和扩展性，并且保护最

初的硬件投资，避免大量用户请求对系统带来的

冲击，一个解决方案就是负载均衡技术。 

负载均衡的主要目标是通过硬件或者软件的

策略来决定由哪个数据库执行用户发出的请求。

负载均衡机制在后端数据库间分发用户请求，以

达到减少系统瓶颈、增强系统响应能力的目的。

因此，负载均衡对网络环境下的异构数据库系统

提升性能与效率具有重要意义。 

负载均衡常见的方法是在服务器集群前部署

一个负载均衡器，因此它可以为几个服务器合理分

配负载以充分利用服务器资源。负载均衡技术可以

有效解决服务器之间的负载不均衡问题，从而减少

了访问请求的响应时间，提高系统吞吐量和容错能

力。经典的负载均衡技术需要使用昂贵的硬件设

备，而且不能实现流量负载的精确控制。这些限制

使传统负载均衡技术不适合大规模应用。 

通常的负载均衡技术需要较多硬件费用的投

入，且无法进行负载定量控制，因此无法实现在

较大规模的分布式数据库应用场景中。软件定义

网络（software defined networking，SDN）技术的

出现给管理者提供了具有低成本和灵活操作优势

的流量管理技术。软件定义网络是计算机网络管

理员通过提取低级功能来管理网络服务的新方

法。它把传统的网络体系结构中的控制平台和转

发平台分开，运行在控制平台的控制器可以通过

管理开关流程表实现数据转发的控制[1-3]。 

本文提出了一种基于软件定义网络的分布式

数据库负载均衡算法，将数据、控制、应用分离

的同时计算服务器集群中单个服务器的实际负

载，通过查询流量采样记录来决策最少连接的服

务器路径，减少了访问请求的响应时间，提高了

系统吞吐量和容错能力，实现了充分利用服务器

资源的目的。 

2  基本原理 

由于互联网资源及可用性的迅速发展，分布

式数据库计算应用一直呈现指数级增长，在业界

被广泛构建和使用。随着分布式数据库规模的扩

大，其服务器集群需要处理更多、更大体量的查

询等请求，如何保持性能的稳定性是十分重要的

问题。负载均衡方法被认为是利用并行和分布式

系统的全部资源的先决条件之一。 

负载均衡允许在一个或多个服务器、数据中

心、硬盘驱动器或其他计算资源之间分配工作负

载，从而可提供一种机制，用于在位于数据中心的

任意数量的应用程序部署中分发应用程序请求。负

载均衡机制可以大致分为集中式或分散式、动态或
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静态、周期性或非周期性。负载均衡技术的研究包

括很多内容，如在最小执行时间中，如何在节点不

同负载条件下将命令分配给预期执行速度最快的

节点，如何提高如分布式数据挖掘等数据密集型应

用程序中的计算性能等现实应用问题[4-6]。 

在如图 1 所示的服务器负载均衡模型的计算

方式中，负载均衡可以改善多个计算资源之间的工

作负载分配。负载均衡旨在优化资源使用、最大化

吞吐量、最小化响应时间，并避免任何单一资源的

过载。用户的访问请求首先通过互联网发送到负载

均衡器，而不是直接发送到服务器集群。负载均衡

器通过使用指定算法选择最优服务器并转发请求

到服务器。使用具有负载均衡而不是单个组件的多

个组件可以通过冗余来增加可靠性和可用性。负载

均衡通常涉及专用软件或硬件，如多层交换机或域

名系统服务器进程。负载均衡与通道绑定不同之处

在于负载均衡在网络套接字（OSI 模型层 4）基础

上划分网络接口之间的流量，而通道绑定意味着在

每个数据分组较低级别的物理接口之间或数据链

路的基础上，使用最短路径桥接协议[7-9]。 

 
图 1  服务器负载均衡模型 

负载均衡算法通常可以分为静态算法和动态

算法。静态负载均衡算法不考虑服务器的负载状

态，所以它适合可以提前预测负荷状态的情况。静

态算法主要包括 Round-Robin 算法、比率算法和优

先级算法。Round-Robin 算法中，访问请求根据到

来序列顺序分配给每个服务器；比率算法中，根据

预设比设定每个服务器相应的负载比例；优先级算

法中，当负载不均衡时，备份服务器将被启用。 

动态负载均衡算法是指负载均衡器可以动态

分配负载，以根据服务器的负载状态优化服务器。

典型动态算法主要包括最少连接算法、预测算法

和响应时间算法。最少连接数算法的负载均衡器

定期检测服务器和用户之间已建立的连接数，当

一个新的访问请求到达时，负载均衡器将该请求

转发至少连接到服务器；预测算法的控制器可以

通过预测模型预测下一个周期的服务器负载状

态；响应时间算法的负载均衡器通过发送探测指

令估计每个服务器的负载状态。 

由于传统网络的局限性，负载均衡技术的发

展逐渐遇到瓶颈。大多数负载均衡器为特定应用

或产品定制，但其代码的可重用性和不同架构的

适用性不佳。此外，用于负载均衡的复杂软件或

硬件系统会增加企业的运营成本。 

3  软件定义网络的分布式数据库负载均衡

算法 

软件定义网络起源于 2006 年美国斯坦福大学

的研究课题，并于 2009 年被正式提出。软件定义

网络的概念是：软件定义网络利用分层的思想将数

据与控制相分离，在控制层包括具有逻辑中心化和

可编程的控制器，可掌握全局网络信息，方便管理

配置网络和部署新协议等；在数据层包括 dumb 交

换机，交换机仅提供简单的数据转发功能，可以快

速处理匹配的数据分组，适应流量日益增长的需

求。两层之间采用开放的统一接口进行交互，控制

器通过标准接口向交换机下发统一标准规则，交换

机仅需按照这些规则执行相应的动作即可。软件定

义网络技术具有控制与传输分离、集中式控制和软
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件可定义的特征[10]。因此软件定义网络技术的基本

特性增加了网络部署的灵活性和网络的可编程性，

因此可以满足快速高效的网络需求[11]。 

由于传统网络负载的高成本使得负载均衡技

术很难得到广泛应用，如图 2 所示的 OpenFlow 技

术提供了一个具有低成本、操作灵活等优点的流

通管理技术。已经有一些研究关注 OpenFlow 网络

中的负载均衡问题，另一些研究则提出了另一种

负载均衡解决方案：通过使用多个 OpenFlow 控制

器来处理多服务的负载，但是这些方法仍然无法

实现真正的负载均衡[12,13]。 

 
图 2  OpenFlow 负载均衡结构 

为了获得每个服务器的负载 L、计算能力 C

和优先级 P，需要对计算服务器集群中单个服务

器的实际负载进行统计。本文采用的统计算法是

每 0.1 s 对每个服务器计算一次上述的 L、C 和 P

值，并将其定义为 S=L·C·P 的服务优先级统计结

果存储在服务优先级数据库中。当用户向服务器

发送请求时，此服务需求同时进入负载统计的计

算路径，并与服务优先级数据库中的所有 S 值进

行比对，找到 S 值大于用户服务需求的服务器，

然后使用轮询方法将用户的请求发送到这些服务

器上。其流程如图 3 所示。 

为了应对软件定义网络通常存在的可扩展性

问题，还需要采用基于软件定义网络的流量采样

方法，对流量进行部分采样并对数据流进行记录，

便于通过查询流量采样记录决策最少连接的服务

器路径。其具体步骤如下。 

步骤 1  检查新数据分组是否已经到达交换

机并处于流量监控操作模式下。 

步骤 2  如果符合任何一个操作模式，则对

数据分组的计数器进行更新，并将数据分组导向

下一个目标路径。 

步骤 3  如果不符合，则查询是否符合被采

样的规则，如果与其中的某个规则匹配，则将其

引导至下一个路径并同时发给控制器，且在记录

表中增加信息以对后续数据流进行采样。 

 
图 3  单个服务器实际负载统计方法 
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一般来说，通过采用 OpenFlow 控制器方式，

可以将管理决策都发送至交换机来存储和收集流

量统计信息，并在每个交换机上以计数器形式存

储全部流信息的记录。但现有 OpenFlow 技术的

TCAM 条目数量和处理能力无法支持过大的流量

统计记录，因此在采集流量测量时实施流量采样

记录，以达到获得较细粒度的数据并降低

OpenFlow 控制器操作次数的目的。当交换机空闲

或超时，系统就进行测量并实施流统计，其流程

如图 4 所示。 

事实上，上述统计方式对于较大时间跨度的

流量统计数据来说是非实时的。当需要在具有高

度波动流量的动态环境中获得准确的测量结果

时，需要增加交换机端口自适应函数，即通过轮

流监听 TCP 或 UDP 等端口，在源端口发出数据

后，在某些流量超过阈值的目标端口，将其数据

分组自适应调整到其他流量较低的目标端口，可

以避免由于源端口和目标端口冲突而增加的计算

负担。 

4  实验与测试结果 

为了评价上述方法的性能，在现有网络环境

中进行了评估与测试。实验具体配置为：64 台服

务器 IBM-x3650M4-2U（2CPU，6 核 12 线程 Xeon 

E5-2620，48 GB 内存，2 TB 硬盘）分别作为

DataNode，操作系统为 Ubuntu11.10 及 Windows7，

均预装 FTP 服务。将其中一台服务器定义为主服

务器并部署了内网企业网站，网站的文本、图像、

视频等数据资源分别存放在多个服务器上，通过

改变访问网站的访问量来模拟负载均衡的效果。 

服务器负载取决于负载指标，负载指标是衡

量服务器负载状态的特征值，用于描述服务器的

忙闲程度，记录服务器处理服务的能力，一般有

CPU 处理能力、CPU 利用率、CPU 就绪队列长度、

内存、磁盘容量、网络带宽、当前连接数等[13]。

本文选取有代表性的CPU利用率和网络上行速度

作为负载指标，通过不同的采样率下的指标来比

较一般负载均衡方法与无端口自适应/有端口自

适应流量采样负载均衡方法的效果。在 24 h 内对

该网络环境中的性能进行统计，其结果如图 5 和

图 6 所示。 

从图 5 可以看出，在 CPU 利用率最小值方面，

提出的流量采样负载均衡方法比一般的负载均衡

方法存在一定优势，尤其是采样率相对较高的情

况下；而有端口自适应流量采样负载均衡方法在

CPU 利用率最大值这一指标上体现出的负载均衡

程度存在明显优势。 

图 6 则显示出，采样负载均衡方法与一般的

负载均衡方法相比，在采样率较低时差异不大；

随着采样率的增加，有端口自适应流量采样负载

均衡方法比无端口自适应流量采样负载均衡方法

和一般负载均衡方法在各项指标上都表现出网络

 
图 4  基于软件定义网络的流量采样流程 
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上行速度指标有增加的趋势。 

5  结束语 

提出了一种基于软件定义网络的分布式数据

库负载均衡解决方案，为了减少控制器的开销和

交换机的计算代价，提出了一种基于 OpenFlow 的

受限流量采样方法。实验结果表明，与一般的负

载均衡方案相比，本文提出的方法在降低计算代

价和提高负载均衡效果上有一定优势。下一步将

研究如何进一步提高检索统计数据的精确性。 
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